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RESUMO: O estudo investiga os possiveis enquadramentos legais da
condutailicita de servidor publico consistente em acessar dados armazenados
em sistemas de dados publicos, fora das situacOes estritamente necessarias
para garantir a execugio das atividades da Administragao Puablica, o chamado
“acesso imotivado”. A luz do conjunto normativo do direito disciplinar
federal e de uma visdo principioldgica da proporcionalidade, perscrutam-se
os tipos infracionais ofertados pelo legislador e a sua incidéncia a padrio
de condutas que variam em gravidade de acordo com as circunstancias que
lhes adornam.

PALAVRAS-CHAVE: Direito disciplinar. Tipo Infracional. Acesso
Imotivado. Proporcionalidade. Sancio.
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INTRODUCAO

O estudo, lastreado essencialmente em pesquisas bibliograficas de viés
juridico, objetiva, a partir das bases do direito administrativo sancionador,
ramo do direito administrativo no qual se acomoda o direito disciplinar —,
investigar os possiveis enquadramentos legais da conduta ilicita de servidor
publico consistente em acessar dados contidos em sistemas de armazenamento
de dados publicos, fora das situagdes estritamente necessarias para garantir
a execucdo das atividades da Administracdo Publica, o chamado “acesso
imotivado™.

Pretende-se com este estudo contribuir com reflexdes destinadas ao
aprimoramento da atividade correcional, de modo que, a luz do conjunto
normativo do direito disciplinar federal e de uma visao principiologica da
proporcionalidade, sejam manuseados os tipos infracionais ofertados pelo
legislador a um padrio de condutas que variam em gravidade de acordo com
as circunstancias que lhe aderecam. Para tanto, primeiramente discorrer-
se-a sobre a posicao do direito administrativo disciplinar na ordem juridica
brasileira, passando-se a atribuicio de tipificacdo da conduta ilicita, para,
por fim, avangar-se sobre os possiveis enquadramentos da conduta ilicita
simplificadamente enderecada como “acesso imotivado”.

O direito administrativo disciplinar é ramo do direito administrativo
sancionador. Tal qual o ramo mais amplo, estabelece, grosso modo, os
comportamentos esperados dos agentes publicos e se manifesta por modais
deonticos de proibi¢io e obrigacdo (Bobbio, 2003, p. 109-111 e 125-132). O
descumprimento das determinagdes legais corresponde ao cometimento de
ato ilicito. Justapondo-se a norma a uma san¢do consequencial, para que,
violado o preceito primario, desperte-se o preceito secundario, infligindo
um mal ao agente, esti-se diante de uma norma de carater punitivo ou
sancionador, em manifestaciao de poder titularizada pelo Estado. O direito
disciplinar revela-se ser, por essa conjuntura, expressio do poder de punir
do Estado, ou do jus puniendi estatal. Acomoda-se sob o vetor do direito
administrativo sancionador (e ndo do direito penal), por ser expressio de
coer¢io de competéncia de autoridade administrativa, atraindo toda a carga
principiolégica e normativa que lhe corresponde (Dezan, 2010, p. 47).

O direito administrativo sancionador — do qual é vertente o direito
administrativo disciplinar — assenta-se, ao lado do direito penal, sob o
macroconceito do jus puniendi estatal, o poder punitivo geral do Estado.
Essa conformacio aproxima o direito administrativo expresso na cominagao
de san¢des (grande conjunto no qual se insere o direito administrativo
disciplinar), com principios constitucionais reguladores de sangbes e com o
direito penal. Entre os contributos principiolégicos de contencio do arbitrio
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estatal estdo o principio da legalidade, do qual é corolario a tipicidade, que
implica a exposicdo prévia das condutas proibidas ou mandatérias de forma
clara, por lei, e o principio da proporcionalidade do mover punitivo, que
determina a previsio e a aplicagdo de san¢des de acordo com a gravidade do
ato ilicito (Osoétio, 2023, p. 249). Os principios ganham contornos préprios
no direito administrativo.

Firmada, pois, essa natureza punitiva de parcela do direito
administrativo — o direito administrativo sancionador — em meio a qual
assenta-se o direito administrativo disciplinar, o conjunto normativo passa a
se alinhar, em medida adaptada as peculiaridades do sistema administrativo
(Nieto, 2012, p. 1406), aos aportes do direito sancionador constitucional e,
em associa¢do com o direito penal, aos contributos normativos e teéricos do
ramo punitivo de #/tima ratio (Garcia de Enterria; Fernandez, 2014, p. 192).
E sob o olhar do sistema juridico sancionador que a cominagio de sangdes
disciplinares deve ser perscrutada.

1. TIPICIDADE, PROPORCIONALIDADE E TIPIFICACAO NO DIREITO
DISCIPLINAR

Tipo ¢ um modelo de conduta proibida ou obrigatéria descumprida
(ex. “violagao de deveres”). A partir de um verbo acompanhado de elementos
constitutivos objetivos e subjetivos da conduta a lei define o fato punivel.
Um fato concreto diz-se tipico quando se amolda objetiva e subjetivamente
ao modelo abstratamente estabelecido pela lei.

A necessidade de tipificacio abstrata (pelo idealizador da lei, ou
tipicidade) e concreta (pelo aplicador da lei) de condutas consideradas ilicitas é
faceta do principio da legalidade: “ndo hd crime sem lei anterior que o defina,
nem pena sem prévia cominacio legal”, diz a Constitui¢io. O principio da
legalidade preceitua, a priori, que crimes e penas devem resultar da previsao
legislativa, dele derivando as garantias lex seripta, lex praevia, lex stricta e lex
certa (Luisi, 2003, p. 17).

O principio é considerado o principal limite contra o arbitrio punitivo
estatal, garantidor da dignidade (Capez, 2021, p. 77) e da seguranca juridica aos
destinatarios das normas (Prado, 2015, p. 108). Enquanto a primeira garantia
respeita a necessidade de lei em sentido estrito e a segunda a anterioridade, de
modo a se evitarem surpresas, as Ultimas — que mais interessam ao topico —
tratam da taxatividade ou determinacio: fex certa e lex stricta. Aquela se dirige
ao legislador e essa ao aplicador da lei. O ato de legislar deve primar por
formulacOes certas, claras, precisas e exaustivas, de forma que ndo deixem
duvidas aos destinatarios da norma sobre os contornos das condutas puniveis
(Prado, 2015, p. 108). O aplicador da lei, por sua vez, ndo pode se utilizar
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da analogia para criar, estender tipos penais ou agravar penas, ou seja, nao
pode se utilizar uma lei penal originariamente proibitiva de outro fato para
punir condutas semelhantes (Busato, 2013, p. 54). O cerne do principio é a
nao surpresa, a ciéncia prévia dos destinatarios da norma acerca das exatas
condutas a serem evitadas ou a serem praticadas.

No direito administrativo disciplinar comumente afirma-se ser relativa
a garantia de tipicidade das condutas e chega-se a proclamar a atipicidade
comportamental (Cretella Junior, 1983, p. 183), com base nas formulacdes
legais puniveis pejadas de conceitos abertos ou clausulas gerais. Justifica-se
ser inviavel a previsdo de todos os comportamentos ilicitos a serem praticados
no seio da Administracao Publica, sendo os deveres do servidor estabelecidos
na vida pratica, essa a descricao concreta da infracao (Caetano, 1996, p. 312).

A assercdo nao ¢ indene de criticas, mormente diante do
desenvolvimento do direito administrativo sancionador, que defende
a previsibilidade das condutas sancionaveis, como meio de se conferir
seguranca juridica ao destinatario da norma e como forma de se concretizar
o principio da legalidade, que implica, no ambito publico, vedagdo de a
autoridade correcional punir sem determinagao legal, além de somente ser
considerado descumprido e sujeito a penalidade repressiva comportamento
previamente previsto em lei acompanhado das possiveis san¢des (Osorio,
2023, p. 245-246). No direito disciplinar, ambos sujeitos da cadeia relacional
punitiva sao orientados pelo principio da legalidade estrita — tanto autoridade
administrativa, quanto servidor infrator — o que confere ainda mais evidéncia
a tipicidade infracional.

A despeito das altercagbes doutrindrias a respeito da tipicidade no
direito disciplinar, o uso de termos imprecisos nao precisa implicar, como
no passado, a assercio de atipicidade no sistema. E certo que, idealmente,
prima-se pela descri¢do clara, especifica e precisa de normas de conduta,
notadamente punitivas. Contudo, a ordem juridica vem dando espago para
técnicas legislativas menos casuisticas, em que a hipétese legal é formulada
empregando-se termos vagos e fluidos, os conceitos juridicos indeterminados,
criadores de aberturas que acomodam a dinamicidade da atividade social
(Martins-Costa, 1998) e, que dira, da atividade administrativa.

Assim ja ocorria com a sistematica disciplinar, que prevé, ad exemplum,
a punicdo pela viola¢do a deveres gerais, como o dever de moralidade,
de zelo pela coisa puablica, de lealdade (Carvalho, 2019, p. 474). Hoje a
técnica legislativa inspirada no dinamismo da vida social também alcangou
o direito penal, ramo punitivo de #/tima ratio (Busato, 2013, p. 49-50). A
existéncia de termos indeterminados nos textos juridicos pode moldar, mas
nao elimina o ditame da tipicidade. Permanece obrigatéria a prescricio legal
de comportamentos que despertam a atuagio punitiva estatal.
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Se por um lado é mais seguro ao destinatario da norma a pré-figuracio
do comportamento tipico com todas as suas nuances, por outro a ordem
juridica passa a admitir a imprecisdo de certas descri¢des comportamentais,
buscando equacionar a rigidez do sistema e permitir espacos de interpretagdo
para acomodacdo das normas, com a pretensdo de dar completude ao
regramento da realidade.

Em se tratando de infracGes sujeitas a penalidades graves, contudo,
a seguranca juridica sugere, no direito punitivo, o emprego de baixos graus
de imprecisdo nas normas, e impede a exclusividade de formulacGes gerals,
que devem ser combinadas — e com privilégio, no direito punitivo — com a
técnica casufstica, mais precisa:

No campo do direito administrativo disciplinar, a exposicao dos deveres
colima preservar determinados padres de conduta funcional e valores
essenciais para a regularidade do servico publico: a pontualidade, a
impessoalidade, a probidade, a hierarquia, a moralidade administrativa, visto
que seria quase inevitavel prever todos os comportamentos desregrados
que podem ser praticados pelos agentes da Administragao, o que nao elide
o pressuposto atual de que as infracoes mais graves, como ¢ realidade no
sistema brasileiro e espanhol, sejam tipificadas de forma delimitada ou
passivel de concretizagio, sem férmulas extremamente abertas, menos ainda
a ponto de representar renuncia indireta pelo legislador de competéncia
reservada a lei em sentido formal de veicular transgressGes, sem margem
tacita a que o administrador publico termine criando tipos disciplinares
por meio de ato regulamentar, em caso de normas demasiadamente
abertas, de contetdo indefinido e vago, o que desserve ao postulado da
seguranca juridica (Carvalho, 2019, p. 474-475).

De qualquer sorte, uma vez estabelecidos os comportamentos tipicos,
seja com maior ou menor grau de precisdo, presentes ou nao conceitos
indeterminados, passa-se ao aplicador da lei, a tarefa de subsumir os fatos
a norma, com maior ou menor valoracio dos modelos de comportamento.
Noutros termos, passa-se ao intérprete, diante da delimitacdo do conteudo
juridico das infra¢des, o mister de eleger a moldura legal na qual se enquadra
o comportamento ilicito e a partir dela determinar a san¢do pertinente, o
que se nominou neste topico “tipificagdo” (Salles, 2023, p. 1499).

Ha condutas que parecem descritas em mais de um tipo infracional.
A estas, inexistindo concurso de infracSes, ha de ser eleita a descricio
tipica que melhor se amolda ao caso concreto. A escolha nio ¢ livre, posta
a arbitrariedade do administrador, mas deve ser orientada pelo principio da
proporcionalidade, incidente sobre processos administrativos, como tempero
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da discricionariedade, que confere a autoridade administrativa margem de
decisio. A Administracao Publica deve observar a adequacio entre meios
e fins, vedada a imposi¢io de san¢Ges em medida superior as necessarias
ao atendimento do interesse publico (art. 2° da Lei n. 9.784, de 1999); “na
aplicagdo de san¢oes, serdo consideradas a natureza e a gravidade da infracdo
cometida, os danos que dela provierem para a administragdo publica, as
circunstancias agravantes e atenuantes ¢ os antecedentes do agente” (art.
22, § 2° da Lei de Introducio as Normas do Direito Brasileiro).

O exercicio da atividade correcional demanda do agente aplicador da
norma, diante da no¢ao concreta dos fatos —em cotejo com as provas —, um senso
de justica, de equilibrio, de proporcionalidade, a luz das repercussoes dos fatos e
de uma viso principiologica da eficiéncia, da justa medida, da razoabilidade, da
proporcionalidade (Salles, 2023, p. 1526). Diz José Armando da Costa (2004, p. 59):

Numa visdo mais coerente e equanime do constitucionalismo atual, (...)
a garantia individual do principio da legalidade ndo restara satisfeita
apenas com a circunstancia de que as restricbes impostas ao cidadio
estejam previstas em lei, mas sim que elas sejam proporcionais (...) o
principio constitucional da legalidade deve-se associar ao principio virtual
e inorganico da proporcionalidade, cuja existéncia, ainda que ndo decorra
de disposi¢io expressa, encontra-se implicita na concepg¢ao material do
Direito Constitucional moderno.

A conduta tipica acessar sem justificacdo de interesse piblico sistemas
de informagdo aos quais se tem acesso em razio do cargo é comportamento
infracional que atrai heterogéneas molduras legais, cujas descri¢oes bem
denotam que elementos como o objeto de acesso (informagdes com graus de
prote¢io mais ou menos intensos) e o motivo de acesso (finalidades comuns
ou espurias), estabelecidos com mais precisao nos tipos infracionais de maior
gravidade, sdo elementos que podem tornar mais ou menos censuravel o padrao
de comportamento e, como tal, a penalidade aplicavel. A infragdo “acesso
imotivado” é exemplar no seio do direito disciplinar de que o momento da
tipificacio, ou seja, a fase de enquadramento da conduta ao tipo infracional é
oportunidade de realizacao do principio da proporcionalidade pela autoridade
administrativa (Enunciado n. 6 da Controladoria-Geral da Unido).

2. POSSIVEIS ENQUADRAMENTOS DA CONDUTA “ACESSO
IMOTIVADO”

Ha multiplos tipos infracionais que acomodam o padrio de
comportamento ilicito “acesso imotivado”. A pratica de acesso imotivado a
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dados insertos em sistemas da Administracio Publica é prevista em diversas
disposi¢bes legais, tipos infracionais que convivem, mas com seus espagos de
incidéncia delineados, de acordo com a configuracio dos elementos objetivos
e subjetivos da conduta, bem como de acordo com a gravidade da infracdo
cometida. Passa-se, pois, primeiro a defini¢ao do contetddo geral da conduta
acesso wotivado e, posteriormente, em vista do principio da proporcionalidade,
a analise das capitulacoes legais abstratamente possiveis, cotejando elementos e
circunstancias que tornam progressivamente mais grave a conduta do servidor.

Servidores puablicos federais possuem, em decorréncia de suas atribuices
legais, autorizacio patra acesso a dados cadastrais, pessoais e/ou sigilosos
armazenados pelo 6rgao, por vezes dados sensiveis e estratégicos da Instituicao
(seja presumida, seja comprovadamente), a depender da funcio ocupada. O
acesso e eventual uso dos dados armazenados por parte do servidor publico deve
se restringir as situacoes estritamente necessarias para garantir a execugao das
atividades da Administracio Publica, e, portanto, encontra limite na finalidade
de atendimento ao interesse publico, consistente na necessidade do servico.

E considerado imotivado o acesso aos dados, de qualquer natureza,
a mingua das necessidades de trabalho ou que ndo guarde relagdo com as
atribui¢des legais do cargo, ou, por quaisquer outras motiva¢oes de indole
pessoal, como a mera curiosidade, independentemente da destinagdo conferida
ao dado acessado (Salles, 2023, p. 1542).

Sob o aspecto disciplinar, de acordo com o Estatuto dos Servidores
Publicos Federais e leis de apoio, o acesso imotivado, a depender dos aspectos
motivacionais, da espécie de informacao acessada, dos desdobramentos, do
grau de lesividade da conduta, do resultado, pode ser enquadrado em diferentes
tipos infracionais:

a) inobservancia de norma, tipificada no art. 116, inciso 111, da Lei n.
8.112, de 1990, quando se tratar de mero acesso, sem motivagao aceitavel,
a dados nio classificados como pessoais ou sigilosos;

b) inobservincia de norma, tipificada no art. 116, inciso 111, da Lei n.
8.112, de 1990, combinado com o art. 32, inciso IV e § 1° inciso 11, da Lei
n. 12.527, de 18 de novembro de 2011, quando se tratar de acesso imotivado
a dados pessoais e/ou sigilosos;

c) inobservincia de norma e quebra do dever de guardar sigilo sobre
assunto interno, consoante previsto no art. 116, inciso VIII, da Lei n.
8.112, de 1990;

d) revelagido de segredo do qual se apropriou em razdo do cargo, de
acordo com o art. 132, inciso IX, da Lei n. 8.112, de 1990; ¢) valimento do
cargo, com fundamento no art. 132, inciso XIII, ¢/c com o art. 117, inciso
IX, ambos da Lei n. 8.112, de 1990; e/ou
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e) valimento do cargo, com fundamento no art. 132, inciso XIII, ¢/c com
o art. 117, inciso IX, ambos da Lei n. 8.112, de 1990; e/ou

f) ato de improbidade administrativa, com fundamento no art. 132,
inciso 1V, da Lei n. 8.112, de 1992, combinado com o art. 11, inciso 111, da
Lei n. 8.429, de 02 de junho de 1992.

De infracio mais leve a mais gravosa tipificacdo do sistema sancionador
funcional da Administracao Publica, o acesso imotivado pode ser punido
desde com adverténcia até com a mais grave das penas disciplinares: a
demissdao com restri¢ao de retorno ao servigo publico federal. Para tanto, a
irrogacdo das penas depende da comprovagio da ocorréncia de determinados
elementos e circunstancias da infragdo, que a tornam mais repugnante a ordem
juridica, conforme a relevancia dos bens juridicos protegidos e a lesividade
da conduta, ou seja, o dano que a conduta efetiva ou potencialmente enseja
a0 objeto juridico administrativamente tutelado.

Posto isso, passa-se, por ora, a tracar as linhas gerais dos tipos
infracionais provenientes da conduta basal “acesso imotivado”, com os
bens juridicos e circunstancias que, uma vez agregadas, os fazem diferir. Os
elementos que aderecam a conduta basal sdo de observancia essencial para
que se proceda ao adequado enquadramento do comportamento fatico nas
molduras ofertadas pela lei.

2.1. Inobservincia de norma, tipificada no art. 116, inciso I1I, da Lei n. 8.112,
de 1990, quando se tratar de mero acesso, sem motivagio aceitavel, a dados
néo classificados como submetidos a sigilo funcional, fiscal ou bancario

Principiando pela mais leve das tipificagSes infracionais, ja se firmou
que o “acesso imotivado” € ato irregular consistente na consulta a dados de
terceiros nos sistemas da Administracdo Publica a margem da necessidade
do trabalho. Essa é a conduta basal que o consubstancia. Nao decorrente da
necessidade do servico, o acesso imotivado comumente pode ser promovido
por mera curiosidade ou por outra motivaciao pessoal. Importa que o acesso
as informagdes seja descolado do interesse publico. E para esta tipificacdo
basica, nio ofere¢a repercussoes.

Ha, basicamente, trés espécies de dados que podem ser acessados
por servidores: (i) dados ndao submetidos a sigilo: dados constantes de
cadastros de dominio publico, submetidos a esse por forca de lei a registro
publico (Manual Eletronico de Sigilo Fiscal da Secretaria Especial da
Receita Federal do Brasil), e que ndo informam a situa¢do econémica ou
financeira da pessoa fisica ou juridica (Instru¢do Normativa SRF n. 19,
de 17 de fevereiro de 1998); (ii) dados submetidos a sigilo funcional:
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podem ser dados pessoais (art. 4° da Lei n. 12.527, de 2011), como dados
mais especificos de identificacdo do contribuinte, tais quais participacao
societaria, regularidade da situacdo fiscal, informag¢des econdémico-fiscais
agregadas, informagdes sobre a instaurag¢do de procedimentos quando
divorciada de dados que revelem a situac¢do econdémica ou financeira do
contribuinte ou o estado de seus negécios (Salles, 2023, p. 15506); assuntos
rotineiros internos a reparticdo (Salles, 2023, p. 1875); e (iii) dados
submetidos a sigilo fiscal ou bancario ou de inteligéncia: podem
ser dados pessoais, protegidos por clausulas especificas de sigilo fiscal ou
bancario, que revelam a situacio de riqueza do sujeito passivo e de terceiros
ou que revelam suas atividades negociais (art. 2° e 3° da Portaria RFB n.
2344, de 24 de marco de 2011), podem ser dados estratégicos 4 institui¢ao,
sendo submetidos temporariamente a restricao de acesso publico em razio
de sua imprescindibilidade para a seguranca da sociedade e do Estado,
passivels de comprometer atividades de inteligéncia, bem como de investigagio ou
[fiscalizagdo em andamento, relacionadas com a prevencdo ou repressdo de infragoes
(art. 4°, 111, ¢ art. 23, V111, da Lei n. 12.527, de 2011).

E certo que a Lei de Acesso a Informagio faz regra a transparéncia
das informacdes e acdes da Administracio Publica, tornando excecdo o
sigilo (art. 3°, I, da Lei n. 12.527, de 2011). Embora haja legalmente um
incentivo ao acesso e divulgacdo de informacdes, a questdo primeira que
se impde e que legitima a persecuco disciplinar ¢ a atribuicdo do servidor
para acessar via sistemas internos informagdes que se coadunam com sua
atuacido funcional.

Todos os acessos a sistemas informatizados da Administracio Publica,
sejam informacdes de dominio priblico armazenadas pelos 6rgaos, sejam as
informag¢des acobertadas por sigilo, devem ser realizados com o fim de
atender ao interesse do servico. Quando realizados fora do interesse do
servico, sao considerados irregulares. Todavia, afigura-se menos grave o
acesso a dados nao protegidos por sigilo (item “1” do paragrafo enumerativo
acima) em comparac¢ao com o acesso a dados pessoais e sigilosos (itens “ii”
e “iii” do paragrafo enumerativo acima), cujo resguardo visa a proteger, em
maior ou menor grau, nao somente a regularidade da prestacao do servico
publico, mas a missdo institucional, estratégias de atuacio, a seguranca da
sociedade e do Estado, a intimidade e a vida privada dos administrados.

A vedagio ao acesso a dados gerais nao sigilosos visa a resguardar a
regularidade do servico (eis o bem juridico protegido), o bom andamento
das atividades sem que se utilizem sistemas para fins incongruentes com as
tarefas consignadas aos servidores.

A conduta “acessar imotivadamente” dados #do acobertados por sigilo
constantes dos sistemas da Administracao Publica é tipificada no art. 116,
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111, da Lei n. 8.112, de 1990; em regra é punivel, inicialmente, com a pena
de adverténcia, ressalvada a hipétese de reincidéncia, ocasido em que a
penalidade serd majorada para suspensio (art. 130 da Lei n. 8.112, de 1990).
Sobre a questio, sao esclarecedoras as consideracSes de Marcos Salles, em
Anotagdes sobre Processo Administrativo Disciplinar (2023, p. 1544):

Este comando legal especifico interfere na aplicagdo do dispositivo
estatutirio em apreco, de inobservancia da normatizacao infralegal
especificamente quanto ao acesso a dados e a sistemas informatizados
internos. Decorrendo de lei, inequivocamente supera o comando
infralegal anterior que nio vedava a possibilidade de apenagio
com a pena basica de adverténcia, mesmo em caso de acesso
imotivado a informagdes protegidas por sigilo fiscal. No caso
especifico de informagio sigilosa ou pessoal, em que se enquadram
informacgdes protegidas por sigilo fiscal ou por sigilo bancario ou que
revelam a intimidade, a vida privada, a honra e a imagem de pessoa, o
acesso imotivado deve ser punido com pena de suspensio, conforme
passou a impor o inciso IV do art. 32 da Lei n° 12.527, de 18/11/11
(e que, obviamente, deve a comissao fazer constar da base legal a ser
exposta na sua indiciagdo, como uma defini¢do especifica a ser agregada
a0 enquadramento estatutario no inciso Il do art. 116 da Lein® 8.112, de
11/12/90), restando a possibilidade de apenagio com adverténcia
fundamentada apenas neste inciso III do art. 116 do Estatuto, tio
somente para acesso a qualquer tipo de informagao interna nio
protegida por aquelas clausulas especificas de sigilo (grifos nossos).

2.2. Inobservincia de norma, tipificada no art. 116, inciso III, da Lei n.
8.112, de 1990, combinado com o art. 32, inciso IV e § 1° inciso II, da Lei n.
12.527, de 18 de novembro de 2011, quando se tratar de acesso imotivado a
dados pessoais e/ou sigilosos

Quando o acesso aos sistemas da Administracio Publica, sem
necessidade do servigo, tem por objeto dados pessoais ou sigilosos, os quals sao
resguardados por cldusulas normativas de segredo, a conduta se agrava. A
Lei n. 12.527, de 2011, que trata do direito de peti¢do previsto no inciso
XXXIII do art. 5° da CF, estabeleceu dispositivos materiais sobre o acesso imotivado,
definindo como ilicito punivel, no minimo, com pena de suspensio, na conduta de
acessar indevidamente informagao sigilosa on pessoal. Colaciona-se:

Art. 32. Constituem condutas ilicitas que ensejam responsabilidade do
agente publico ou militar:
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II - utilizar indevidamente, bem como subtrair, destruir, inutilizar,
desfigurar, alterar ou ocultar, total ou parcialmente, informacdo que se
encontre sob sua guarda ou a que tenha acesso ou conhecimento em
razdo do exercicio das atribui¢bes de cargo, emprego ou funcio publica;
IV - divulgar ou permitir a divulgacido ou acessar ou permitir acesso
indevido a informacgio sigilosa ou informagio pessoal,

§ 1° Atendido o principio do contraditério, da ampla defesa e do devido
processo legal, as condutas descritas no caput serdo consideradas:

II- para fins do disposto na Lei n® 8.112, de 11 de dezembro de 1990,
e suas alteraces, infragGes administrativas, que deverdo ser apenadas,
no minimo, com suspensio, segundo os critérios nela estabelecidos
(Brasil, 1988, grifos nossos).

Assim, em uma combinacio entre o art. 32, IV, da Lei n. 12.527, de
2011, e o art. 116, I11, da Lein. 8.112, de 1990, o legislador agravou a conduta
do agente que, imotivadamente, isto é, despegado da finalidade publica, acessa
informacdes de terceiros de natureza sigilosa e/ou pessoal, independentemente
de qualquer destinacio, como forma de proteger ndo somente o andamento do
servigo, como também a intimidade dos administrados (eis os bens juridicos
protegidos, violados aqui de forma leve, porque de acesso tao-somente pelo
servidor despido de competéncia para tratar das informagdes).

O elemento diferenciador do tipo infracional explicitado no item
acima consiste na espécie de dado acessado. Se pessoal ou sigiloso, a conduta
merece reprimenda mais gravosa. Em ambas as infragdes (dos itens “3.17 ¢
“3.2” deste tépico) nao se exige demonstragio de possiveis repercussoes da
conduta, podendo os acessos terem sido efetuados por mera curiosidade ou
por outro motivo pessoal. As razdes de acesso pelo servidor sio irrelevantes,
bastando, para configuracio da irregularidade, a demonstracdo de que nao
aderem ao servico por ele desempenhado.

Note-se que o art. 32 da Lei n. 12.527, de 2011, ao prever a qualidade
de infragdo disciplinar ao “acesso imotivado” lista outras condutas
infracionais, essas com repercussOes concretas que suplantam a consulta
a dados. A disposicio elenca, ad exemplum, a “utilizagdo”, a “destruicdo”, a
“alteracdo” indevida, a “divulgacido” de informacdes inseridas em sistemas
da Administracdao Publica. Sio condutas mais graves do que o “acesso” sem
motivagdo voltada ao interesse publico, que, considerado por si, ndo tem
outros desdobramentos.
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Por isso, ao cominar penalidades, a Lei n. 12.527, de 2011, apenas
menciona, de saida, para as infracGes descritas no art. 32, a penalidade de
suspensao, a qual pode ser agravada a depender do desenrolar da a¢io do
agente — de consulta a divulgacio, de consulta a alteracdo indevida, de consulta
a destrui¢io. Diz o § 1° do art. 32: “para fins do disposto na Lei n° 8.112,
de 11 de dezembro de 1990, e suas alteraches, infracées administrativas,
que deverdo set apenadas, no mininmo, com suspensao, segundo os critérios nela
estabelecidos” (Brasil, 2011). A mais simples conduta — o ‘acesso’ a dados
pessoais ou sigilosos —, sem outros influxos, recebe a insignia de infragio
de nivel intermediario, sendo punivel com suspensio, com fulcro no art.
32,1V e § 1°, da Lei n. 12.527, de 2011, c/c art. 116, 111, da Lei n. 8.112, de
1990 (Salles, 2023, p. 1558).

Nio se desconhece quanto a essa moldura legal o entendimento exarado
pela Controladoria-Geral da Unido no Manual de Processo Administrativo
Disciplinar (Brasil, CGU, 2022, p. 200), no sentido de que somente incide
a capitulacdo do art. 32, IV e § 1°, da Lei n. 12.527, de 2011 a casos em que
houve pedido formal de acesso a informacio por cidadio. Arrazoa-se na
orientagao que a Lei de Acesso a Informacido nio alterou o Estatuto dos
Servidores Publicos, que ja previa o dever de guardar sigilo em diversos
dispositivos, como o art. 116, VIII, o art. 132, IX, o art. 132, I (esse combinado
o art. 325 do Cédigo Penal que trata da violacao de sigilo funcional), todos
da Lei n. 8.112, de 1990.

A Lei de Acesso a Informacao, contudo, néo se restringe a processos de
pedidos de informacio, mas cuida de lei geral reclassificadora das informagoes
armazenadas pela Administragio Publica e do dever de oficio de gestao dos
dados, dando-lhes publicidade ou nio. A lei norteia de maneira geral como
qualificar-se uma informacao e como protegé-la ou destapa-la. O pedido de
acesso a informacio ¢ disciplina pontual no universo da lei.

O objeto da lei é a qualifica¢ao das informagdes armazenadas pela
Administracio Publica de modo geral. E com a previsiao sancionadora, a
lei demonstra que essa qualificagdo se tornou um dado relevante para se
aferir o nivel de resguardo, com sele¢iao de acesso e maior controle, das
movimentacoes dos servidores pelos sistemas, além de vedagio de acesso
fora do interesse do servico, sob ameaca de penalidade repressiva em caso
de descumprimento. Esse novo modelo de gestao da informagao de toda
Administracdo Publica rende impacto sobre o peso das condutas infracionais.
Nesse sentir, de fato, a Lei de Acesso a Informac¢io nio alterou os tipos
infracionais da Lei n. 8.112, de 1990, mas os aclarou.

Ha diferenca, assim, entre o acesso a dados sob dominio publico e o
acesso a dados submetidos a alguma espécie de sigilo; o “acesso imotivado”
basal, anote-se. Os tipos infracionais mencionados pelo Manual, que tratam
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de revelagio de dados sigilosos, agregam um elemento de muito relevo ao
acesso imotivado, qual seja, a divulgacdo dos dados, o que nem sempre se
verifica, 20 se apurar 0 acesso sem motiva¢ao aos sistemas administrativos. As
descricdes tipicas de revelacdo de segredo nio se confundem e, por isso, ndo
substituem a previsdo da Lei de Acesso a Informacio que agrava a penalidade
para hipdteses de o acesso indevido a informacgio sem repercussoes, em se
tratando de dados submetidos a sigilo.

Repisa-se, portanto, o quanto ja exposto neste subtépico, no sentido
de que o “acesso” a dados pessoais ou sigilosos —, sem outros influxos,
recebe a insignia de infracdo de nivel intermediario, sendo punivel com
suspensao, com fulcro no art. 32, IV e § 1°, da Lei n. 12.527, de 2011, ¢/c
art. 116, 111, da Lei n. 8.112, de 1990. Outros procederes serdo analisados
nas tipificacGes descortinadas a seguir.

2.3. Inobservincia de norma e quebra do dever de guardar sigilo sobre assunto
interno, consoante previsto no art. 116, inciso VIII, da Lei n. 8.112, de 1990

Viu-se que o “acesso” a dados de sistemas a revelia do interesse publico
pode se desdobrar em uma cadeia de a¢bes do agente, nio se restringindo
a mera consulta a dados. O alongar da acido do agente, com foco em dados
submetidos a sigilo funcional ou outra espécie de sigilo, a depender da
motivacdo, do elemento subjetivo e da relevancia dos dados, exaspera a
rejeicao da ordem juridica e, via de consequéncia, altera as tipificagGes e as
penalidades aplicaveis.

No tocante a moldura legal deste subitem, o acesso imotivado
complementado pela quebra de segredo pode se dar por “revelagcao” ou
“divulgaciao” da informacio, restringindo-se a primeira ac¢o a destinatario
determinado e a segunda em maior abrangéncia, quando compreende varios
destinatarios. A tipificagdo nesta moldura pode se dar por ter a quebra de
segredo — e nao o “acesso imotivado”, que lhe é prévio, e é necessariamente
doloso’® — ter sido praticada de maneira culposa, por falta de cuidado com os
assuntos internos do 6rgao. Pode também ser feita quando a “revelacio”
ou “divulgacao” se der de maneira dolosa, mas se referir a dados gue, embora
submetidos a segredo, nao ostentem relevincia estratégica ou ndo prejudiquem a intimidade
de terceiros, hipétese em que a conduta infracional serd enquadrada em tipo
infracional mais gravoso (Salles, 2023, p. 1555).

3 Note-se que a infragdo sob andlise nio necessariamente decorre do “acesso imotivado” a dados. Pode ocorrer
ap6s o acesso a dados no interesse do servigo, mas cuja guarda nio fora apropriadamente efetuada. De qualquer
forma, por tratar este estudo da infracio basal “acesso imotivado” preferiu-se omitir do texto a hipétese de
conduta prévia motivada, de modo que fosse mantido o foco na sistematizagio dos possiveis enquadramentos
da infragio “acesso imotivado”.
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Para mais uma hipétese, a Portaria SRF n. 782, de 20 de junho de 1997,
art. 28, traduz outra possivel incidéncia deste tipo infracional,* diferenciando
possiveis desdobramentos do “acesso imotivado”, que merecem distintas
tipificagoes. Sugere que, se do acesso imotivado a dados acobertados por
segredo, resultar a revelacio dolosa do segredo a ontro agente da Secretaria da Receita
Federal do Brasil, a infragio sera a inobservancia da norma com a quebra
do dever de guardar sigilo sobre assunto interno, infracio prevista no art.
116, V111, da Lei n. 8.112, de 1990. O “acesso imotivado™ nessa situacio é
agravado pela revelagdo a agente interno a RFB, acdo que nio atravessa as
fronteiras da reparticio publica (Brasil, CGU, 2022, p. 196).

A Lei n. 12.527, de 2011, descreve a conduta deste subitem como a
“divulgacio ou permissdo de divulgacdo” ou a “permissio de acesso indevido”
a informacoes pessoais ou sigilosas, que visa a proteger a honra, a imagem,
aintimidade de terceiros, além da missdo institucional (eis os bens juridicos
protegidos, que sao violados neste tipo infracional em grau mediano):

Art. 32. Constituem condutas ilicitas que ensejam responsabilidade do
agente publico ou militar:

II - utilizar indevidamente, bem como subtrair, destruir, inutilizar,
desfigurar, alterar ou ocultar, total ou parcialmente, informacio que se
encontre sob sua guarda ou a que tenha acesso ou conhecimento em
razdo do exercicio das atribuicoes de cargo, emprego ou funcio publica;
IV - divulgar ou permitir a divulgagdo ou acessar ou permitir acesso
indevido a informacgéo sigilosa ou informagio pessoal;

(...) (Brasil, 2011, grifos nossos).

Do todo, constata-se que o desdobramento do “acesso imotivado”
em “revelacdo” ou “divulgacao” de assunto interno sigiloso, seja com culpa,
seja com dolo, implica a tipificacao da conduta no art. 116, inciso VI1II, da
Lein. 8.112, de 1990. Na hipétese de dolo, a tipificagio é cabivel, caso nio se
ultrapassem as fronteiras da instituicdo ou, uma vez ultrapassadas, a depender
da relevancia das informagoes vazadas, se o vazamento nao for capaz de
ensejar prejuizos a instituicdo ou a terceiros. A penalidade correspondente,
nessas hipéteses, em tese ainda ndo suplanta a suspensio. A penalidade de
suspensio receberd uma carga temporal maior, comparativamente aos tipos

4 Embora o ato normativo tenha sido expressamente, em sua integralidade, revogado pela Portaria SRF n.
450, de 2004, as orientagdes tragadas sobre medidas de proporcionalidade punitiva, ndo replicadas no ato
normativo interna corporis posterior, podem ser levadas em consideragao na aprecia¢do dos moldes legais
disponiveis ao enquadramento da conduta pelo agente correcional (Salles, 2023, p. 1544).
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infracionais dos itens “3.1” e “3.2”, por se tratar de conduta mais grave do
que o “acesso imotivado” sem repercussoes.

2.4. Revelagio de segredo do qual se apropriou em razio do cargo, de acordo
com o art. 132, inciso IX, da Lei n. 8.112, de 1990

Se do “acesso imotivado” o servidor “revelar” ou “divulgar”
dolosamente dados sabidamente gravados por ddusula de sigilo (sigilo fiscal,
bancdrio, de inteligéncia) a terceiros, atravessando as fronteiras da reparti¢ao
publica, ou dados submetidos a segredo funcional, sendo dados efetivamente relevantes,
por estratégicos, ou por capazes de prejudicar a honra e a intimidade de administrados,
a tipificacdo sera mais grave. Explica a doutrina (Dezan, 2013, p. 211-212):

Como exemplo dentre muitos outros, referimo-nos aos fatos de “servidor
fiscal informar a particular empresario a data de inicio de fiscalizacio
tributaria em seu estabelecimento”; “divulgacdo de dados fiscais ou
bancarios de particular submetido a fiscalizagdo ou a investigacio”;
divulgacdo de estratégia para a conducdo de assuntos de seguranca
publica ou de seguranca de estabelecimentos prisionais”; “divulgacio
extemporanea de existéncia de investigacao secreta (submetida a segredo
de justi¢a) administrativa ou criminal em face de particular (conhecidas
como ‘vazamento’ de operagdes”). Nao ha a necessidade de “classificagio”,
e.g, descricdo da expressdo “secreto”, “sigiloso”, ou “reservado”, na face
do documento, para que o assunto tratado seja considerado “segredo”,
podendo a disciplina do sigilo ser imposta por atos administrativos diversos,
regentes de matérias especificas, a exemplo do dever de segredo pelos
membros de bancas de concursos publicos ou de outras comissoes
de avaliacio ou de fiscalizagdo. O art. 23 da Lei 12.527/11 apresenta
rol ndo taxativo de temas considerados imprescindiveis a seguranga
da Sociedade ou do Estado, passiveis de classificacoes sigilosas, quais
sejam: as informagées que possam “por em risco a defesa e a soberania
nacionais ou a integridade do territério nacional”, “prejudicar ou por em
risco a conducdo de negociagdes ou as relagdes internacionais do Pafs,
ou as que tenham sido fornecidas em carater sigiloso por outros Estados
e organismos internacionais”, “por em risco a vida, a seguranca ou a
saude da populagio”, “oferecer elevado risco a estabilidade financeira,
economica ou monetaria do Pafs”, “prejudicar ou causar risco a planos
ou operagles estratégicos das Forcas Armadas”, “prejudicar ou causar
risco a projetos de pesquisa e desenvolvimento cientifico ou tecnoldgico,
assim como a sistemas, bens, instalagdes ou areas de interesse estratégico
nacional”, “p6r em risco a seguranca de institui¢oes ou de altas autoridades
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nacionais ou estrangeiras e seus familiares”, e “comprometer atividades
de inteligéncia, bem como de investigacdo ou fiscalizagdo em andamento,
relacionadas com a prevencao ou repressiao de infracoes”. Esses assuntos
submetem-se a disciplina do sigilo em sentido estrito - dever de segredo.
A par desses temas, ha de se considerar outros que devem tramitar
em regime de segredo, tais como os previstos em leis especificas, os
‘segredos de justica’ e os afetos a ‘estratégias administrativas sensiveis a
Administracio’.

Tlustrativamente, as antigas diretrizes da Portaria SRF n. 782, de 20 de
junho de 1997, ja orientavam essa intelec¢io. Se o acesso sem fundamentagio
no interesse publico for seguido da revelacio a terceiro de dado submetido
a clausula legal de sigilo (art. 29), pode restar configurada a revelagio de segredo
obtido em razao do cargo, conduta tipificada no art. 132, IX, da Lei n. 8.112,
de 1990. Aqui, a informagio estratégica ou a intimidade de particulares,
guardadas por sigilo, atravessam as fronteiras do 6rgao publico e chegam
a terceiros estranhos ao 6rgio, terceiros que, evidentemente, ndo teriam
de ordinario acesso aqueles dados. “Se o segredo ja for do conhecimento
do destinatario, nao ocorrera o ilicito, em razio da auséncia de um dos
elementos do tipo, qual seja a acdo de ‘revelar’™ (Dezan, 2013, p. 211).

A Lei n. 12.527, de 2011, descreve a conduta deste item como a
“divulgacio ou permissdo de divulgacdo” ou a “permissio de acesso indevido”
a informacdes pessoals ou sigilosas, o que visa a proteger a regularidade do
servico publico, a honra, a imagem, a intimidade dos administrados, assim
como a atuagdo do 6rgao (eis os bens juridicos protegidos, que sio violados
neste tipo infracional em grau elevado):

Art. 32. Constituem condutas ilicitas que ensejam responsabilidade do
agente publico ou militar:

II - utilizar indevidamente, bem como subtrair, destruir, inutilizar,
desfigurar, alterar ou ocultar, total ou parcialmente, informacio que se
encontre sob sua guarda ou a que tenha acesso ou conhecimento em
razdo do exercicio das atribuicoes de cargo, emprego ou funcio publica;
IV - divulgar ou permitir a divulgagdo ou acessar ou permitir acesso
indevido a informacao sigilosa ou informacao pessoal;

(...) (Brasil, 2011, grifos nossos).

Ha ato normativo que ilustra o tipo infracional. O Decreto n. 3.724,
de 10 de janeiro de 2011, que regulamenta a requisi¢io, acesso e uso, pela
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Secretaria da Receita Federal do Brasil, de informagdes referentes a operagSes
e servicos das institui¢Ges financeiras e entidades equiparadas — dados
protegidos por sigilo bancario, portanto — traga orientagdes relativas ao
tipo infracional apropriado. Servidores que revelarem ou facilitarem a
divulgacido de informagbes acobertadas por sigilo bancario praticam a
infracdo “revelagdo de segredo obtido em razao do cargo”, prevista no art.
132, IX, da Lei n. 8.112, de 1990:

Art. 9° O servidor que divulgar, revelar ou facilitar a divulgagiao ou
revelacdo de qualquer informacdo de que trata este Decreto, constante de
sistemas informatizados, arquivos de documentos ou autos de processos
protegidos por sigilo fiscal, com infragdo ao disposto no art. 198 da Lei
n°® 5.172, de 25 de outubro de 1966 (Cédigo Tributario Nacional), ou
no art. 116, inciso VIII, da Lei n° 8.112, de 1990, ficara sujeito a penalidade
de demissao, prevista no art. 132, inciso IX, da citada Lei n® 8.112, sem
prejuizo das sangdes civis e penais cabiveis (Brasil, 1990).

O elemento que diferencia esta infracdo, necessariamente dolosa,
da infracdo descortinada no item “3.3” ¢ a relevdncia da informagao revelada
ou divulgada. Ha necessidade de se verificar se a revelagdo ou divulgacao
da informacio detinha o potencial, demonstrado (caso das informacdes
sob segredo funcional) ou presumido (caso das informag¢des submetidas
a sigilo fiscal, bancario e de inteligéncia), de trazer algum prejuizo a

atua¢io da institui¢do ou a terceiros. A penalidade correspondente ¢é
a demissao.

2.5. Valimento do cargo, com fundamento no art. 132, inciso XIII, c/c com
o art. 117, inciso IX, ambos da Lei n. 8.112, de 1990

Quando do desenrolar do “acesso imotivado” a informacoes, o servidor
as utiliza, consciente e intencionalmente, para obtencio de beneficio préprio
ou de terceiros, a conduta se torna ainda mais grave. Quando o agente
acessa as informacgdes, para mais do que o informe, com vistas a propiciar
proveito para si ou para terceiros, ultrapassando o s6 conhecimento dos
dados, em detrimento da dignidade da funcio publica, incorre na infracao
“valimento de cargo”.

Por detrimento a dignidade da funcdo publica, leia-se que “a
conduta deve ser de tal gravidade que realmente cologue em risco a imagem
institucional, ou a moralidade administrativa, ou ainda, o principio da
igualdade, independentemente de ter ou nao o agente infrator auferido o
beneficio pretendido” (Dezan, 2013, p. 264).
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A configuracio dessa infracdo ndo demanda a obtencio de efetiva
vantagem pessoal ou de terceiros, bastando que fique clara a tentativa
intencional, a pratica da conduta visando ao auferimento de um beneficio
indevido, diferente do conhecimento dos dados. A conduta se consuma
independentemente do resultado benéfico para si ou para terceiros, tratando-
se de infracdo formal.

Apesar disso, ¢ elemento essencial do tipo o elemento formal finalistico
de beneficiamento préprio ou de terceiros, o qual deve ser estabelecido, de
modo a ser tracado o verdadeiro intuito do agente, para qual desfecho a
pratica basal de “acesso imotivado”, combinado ou ndo com comportamento
subsequente, conduziria o cendrio fatico. Ha de se identificar o 4nimo
subjetivo especifico, ou seja, a inten¢io determinada do agente, ao apropriat-
se da informacio dos sistemas sem motivacao funcional. Noutros termos, a
infracdo “valimento de cargo” demanda a demonstragao de dolo especifico,
que consiste na vantagem a ser obtida para si ou para outrem com o “acesso
imotivado™

(...) tem-se aqui um enquadramento em que a sua prépria literalidade
impd&e a configuragdo de animo subjetivo especifico, qual seja, de o
agente ter a inten¢do determinada, ao utilizar-se das atribui¢Ges legais
de seu cargo, de fazé-lo para lograr alguma forma de proveito, para ele
préprio ou para outrem (exigindo-se que autor se mova pelo animo que
a doutrina classifica de dolo especifico). Conforme se mencionou em
4.6.2.1, tratando-se de infracio eivada de dolo especifico, ndo se coaduna
com a légica cogitar de sua configuracio mediante conduta demarcada
por dolo indireto. Se nesta hipétese indireta de animo subjetivo tem-se
a conduta do agente delimitada pela indiferenca em relagdo ao resultado
delituoso dela decorrente, seria irrazoavel cogitar de que uma infracéo cujo
enquadramento requer do servidor a intencio de alcancar determinado
fim especifico pudesse se configurar em acdo em que ele se demonstra
indiferente a este mesmo fim que o préprio deseja. Se o emprego indevido
das atribui¢des legais do cargo for movido por animo subjetivo genérico,
ndo ¢ de se cogitar deste enquadramento regido pelo dolo especifico.
Orientacdo Coger n° 51 O ilicito disciplinar de valer-se do cargo para
lograr proveito pessoal ou de outrem requer a comprovagao nos autos,
ao menos indiciaria, de que o agente moveu-se por dolo especifico, ndo
se coadunando com condutas marcadas por dolo genérico ou por dolo
indireto eventual ou alternativo (Salles, 2023, p. 1598).

Para tanto, ha necessidade de identificacio das possiveis
consequéncias do ato, considerada a relevancia das informagdes acessadas;
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de identificagdo de quais seriam os beneficios a serem proporcionados
ao servidor ou a terceiros, afora a obtencio, pura, da informagio. Esse
possivel beneficiamento pessoal ou de terceiros e a inten¢ao do servidor,
pode ser demonstrado por indicios.

Ha de se identificar, conseguintemente, qual é o interesse na
obtencao dessas informagdes, qual é o possivel proveito concreto a
ser obtido. Se o acesso imotivado se deu para informacio pessoal ou
de terceiro, como dinico interesse, sem que o conhecimento da informacao
pudesse trazer utilidade vantajosa, prejudicial ao interesse publico ou a
terceiros ou outras possiveis consequéncias detrimentosas da dignidade
da func¢io publica, a conduta se amoldaria na “quebra do dever de
guardar sigilo sobre assunto interno” (subitem 3.3) ou na “revela¢do de
segredo” (subitem 3.4). O valimento de cargo encerra beneficiamento
mais profundo do que o conhecimento da informac¢io pelo servidor
ou por terceiros.

Quando consumada a vantagem indevida ao servidor ou a terceiros,
a conduta basal “acesso imotivado”, combinada com o desdobramento
comportamental, atrai o enquadramento na tipologia “valimento de cargo”,
podendo a conduta subsequente estar elencada no art. 32 da Lein. 12.527, de

PR3 25 <C

2011, nos atos de “utilizar indevidamente”, “subtrair”, “destruir”, “inutilizat”,

2 <¢ 2 ¢

“desfigurar”, “alterar”, “ocultar”, total ou parcialmente, a informacao:

Art. 32. Constituem condutas ilicitas que ensejam responsabilidade do
agente publico ou militar:

()

II - utilizar indevidamente, bem como subtrair, destruir, inutilizar,
desfigurar, alterar ou ocultar, total ou parcialmente, informac¢do que se
encontre sob sua guarda ou a que tenha acesso ou conhecimento em
razdo do exercicio das atribuicbes de cargo, emprego ou fungio publica
(Brasil, 2011).

Em suma, o “valimento de cargo” pertine a hip6teses em que, demais
do “acesso imotivado”, agrega-se o dolo especifico de alcance de beneficio
pessoal ou de terceiros, ainda que ndo venha a ser consumado. Se a vantagem
a ser obtida ¢ a informagdo por si s6, sem que se demonstre a utilidade da
informacio ou outras consequéncias vantajosas a provirem do possivel uso
da informacio, nio se atrai esta moldura infracional, recaindo-se a apuracio
nos moldes descritos nos subitens 3.3 e 3.4 (cujas penalidades podem ser
suspensao ou demissao). A penalidade correspondente a pratica de “valimento
de cargo” é a demissdo c/c a incompatibilidade de tetorno ao servico publico
por cinco anos (art. 137 da Lei n. 8.112, de 1990).
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2.6. Ato de improbidade administrativa, com fundamento no art. 132, inciso
IV, da Lei n. 8.112, de 1992, combinado com o art. 11, inciso III, da Lei n.
8.429, de 2 de junho de 1992

Por ultimo, vem a mais grave das molduras infracionais concebivel ao
“acesso imotivado™ a improbidade administrativa. Certo que a lei estatutaria
remete as condutas tipificadas na Lei n. 8.429, de 1992, incorporando-se ao
seu sistema de infracoes funcionais (Brasil, STF, 2016), as recentes alteraces
operadas no sistema sancionador da improbidade administrativa pela Lei
n. 14.230, de 25 de outubro de 2021, também se inserem no sistema de
responsabilizacio disciplinar, que por ora estabelece um rol taxativo de
condutas consideradas improbas (Dezan, 2013, p. 305).

Do rol taxativo de condutas previstas como de maior lesividade a
probidade administrativa e ao patrimonio publico material e moral (art. 1° da
Lei n. 8.429, de 1992) — bens juridicos tutelados pela tipificagao infracional
—, extrai-se do desencadear do “acesso imotivado” a moldura “revelacio
improba de segredo funcional”, como hipétese atentatéria a principios da
Administracio Publica:

Art. 11. Constitui ato de improbidade administrativa que atenta contra os
principios da administracdo publica a acdo ou omissao dolosa que viole os
deveres de honestidade, de imparcialidade e de legalidade, caracterizada
por uma das seguintes condutas:

(.

III - revelar fato ou circunstincia de que tem ciéncia em razao das atribui¢es
e que deva permanecer em segredo, propiciando beneficiamento por
informacao privilegiada ou colocando em risco a seguranca da sociedade
e do Estado (Brasil, 1992).

Como elementares da configuracio da infracdo mais gravosa, a conduta
basal de acesso a dados de sistemas sem motivagdo no interesse publico se
desenrola no vazamento das informag¢des para ambiente externo a instituicao;
informacdes caracterizadas pela relevancia e pelo sigilo que lhes acoberta,
posto tratar-se de informacGes privilegiadas ou que colocam em risco a
seguranca da sociedade.

O intento do agente deve ser caracterizado pelo dolo especifico de, com
este proceder, obter proveito ou beneficio indevido para si o para outra
pessoa ou entidade (art. 11, § 1°, da Lei n. 8.429, de 1992), o que, para o tipo
em testilha, corresponde ao beneficiamento por informacio privilegiada
ou a colocacdo da seguranca da sociedade e do Estado em risco. O tipo ¢é
material e exige o efetivo beneficiamento por informagao privilegiada ou,
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a0 menos, a coloca¢do em risco da seguranca sociedade e do Estado. Nao
h4 improbidade administrativa na modalidade tentada.

Além disso, a carga lesiva da conduta deve representar violagao aos
principios da Administracio Publica em seu mais elevado grau. E dizer que
a configuracio da improbidade exige relevante lesio a principios de ordem
moral (art. 11, § 4°, da Lein. 8.429, de 1990). Reclama-se a demonstracdo do
dolo qualificado do agente, correspondente a deslealdade, a0 mau-caratismo,
a astucia, ao ardil de defraudar ou abusar da confianca alheia ao praticar
a conduta. O dolo, portanto, deve ser especifico, porque tendente a uma
finalidade especial, e qualificado — porque deve haver lesdao grave a principios
administrativos que orientam a a¢ao proba do agente publico —, revelando
um movel desonesto, pervertido, imoral, vil. Ambas as particularidades do
elemento subjetivo devem ser demonstradas.

A revelagdo improba de segredo ¢, conseguintemente, infra¢do material
que demanda a comprovagdo do resultado, ainda que de risco, agregado ao
dolo especifico de alcance deste resultado, bem como ao dolo de lesionar de
forma grave o bem juridico protegido pela norma, qual seja o patriménio
moral da administracdo publica. A penalidade reservada para conduta deste
jaez é a demissdo.

CONCLUSAO

O direito disciplinar é sub-ramo do direito administrativo sancionador
que atrai os aportes principioldgicos do direito sancionador constitucional.
Firma, por isso, com a for¢a do principio da legalidade punitiva e administrativa,
a necessidade de tipicidade e tipificacio, respectivamente pelo idealizador da
lei e pelo aplicador da lei, fases essenciais para o exercicio do jus puniendi
estatal. Primeiro, pela previsao em abstrato, seja com maior ou menor grau de
vagueza, dos modelos de conduta sujeitas a penalidades repressivas; depois,
pelo mister de, diante da delimitacdo do conteudo juridico das infragdes,
eleger a moldura legal na qual se enquadra o comportamento ilicito e a partir
dela determinar a sancio pertinente.

O sistema correcional disciplinar aborda o “acesso imotivado” em
seis molduras infracionais diferentes e escalonadas, o que torna relevante a
apuracio das circunstancias em que praticado o ato. E que a conduta “acesso
imotivado” pode se desdobrar em outros comportamentos subsequentes
ou guardar intencionalidade de a¢do subsequente que, mesmo que nao se
consume, permanecendo pausada no #er procedimental do agente, importara
para sopesamento da gravidade do ato infracional.

A apuracio desses elementos ¢ valorosa para que se proceda a adequada
tipificacdo legal e 4 aplicacio proporcional da pena. Quanto mais relevante o
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bem juridico protegido e mais lesiva a conduta, mais severa serd a reprimenda
do sistema correcional. Sdo elementos relevantes para graduacio da conduta
“acesso imotivado™ a natureza da informacio acessada (se presente em
bancos de dominio publico, se submetida a segredo funcional, se submetida
a sigilos fiscal ou bancario); se foi transferida a terceiro, de dentro ou de fora
do 6rgio; a qualidade do terceiro e quais relagdes detinha com o servidor; a
existéncia de interesse na obtencio da informacio e sua natureza; se houve
habitualidade; se a informacao tinha o condio de prejudicar a instituicdo ou
terceiros; o intento do agente ao obter a informacao e, se houve transferéncia,
o intento do agente ao transferi-la, para mais da informagao; eventuais
vantagens pretendidas ou auferidas mediante o uso da informagio.

A demonstracao desses elementos pode ser feita por meio de indicios.
Nio € crucial a existéncia e apurag¢do dessas circunstancias para que o agente
receba uma reprimenda, desde que demonstrada a ocorréncia da conduta basal.
No entanto, as circunstincias agregadas, se demonstradas, implicam tipificacio
mais adequada da infracio, de acordo com a gravidade da atuagao do servidor.
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