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RESUMO: Tipicamente, a tecnologia da informagéo ('TT) tem consumido
boa parte do orgamento das organizag¢des. Sendo assim, particularmente
em organizagdes publicas, é razoavel inferir que os recursos relacionados
a TT devem ser geridos evitando desperdicios e gastos desnecessarios,
sempre com foco na eficiéncia, eficacia e economicidade. Para garantir
que os critérios da informagio sejam atendidos, melhorando os servigos
publicos e prevenindo irregularidades, desvios e perdas de recursos
publicos, a T1 precisa ser objeto de a¢des de controle. Sendo as auditorias
um dos principais instrumentos de fiscalizagéo dos tribunais de contas,
este trabalho buscou, como objetivo geral, analisar a atuagdo do TCE-CE
em auditorias de TI. Para tanto, foi realizada uma pesquisa qualitativa
e descritiva, com base nos relatorios de auditoria de TI do TCE-CE do
periodo de 2011 a 2016. Os resultados demonstram que o TCE-CE tem
realizado, principalmente, auditorias em gestdo de TI (organizacdo),
ambiente de informética (seguranga e infraestrutura) e licitagdes e
contratos.

PALAVRAS-CHAVE: Auditoria de TI. Controle Externo. Tribunal de
Contas. Tecnologia da Informagédo. Gestdo de TT.

ABSTRACT: Typically, information technology (I'T) has consumed much
of the organization’s budget. Thus, particularly in public organizations,
it is reasonable to infer that I'T-related resources should be managed by
avoiding unnecessary waste and expense, always focusing on efficiency,
effectiveness, and cost-effectiveness. To ensure that information criteria are
met, improving public services and preventing irregularities, deviations
and losses of public resources, I'T must be subject to control actions.
As audits are one of the main instruments of account courts, this work
sought, as a general objective, to analyze the performance of the TCE-CE
in I'T audits. Therefore, a qualitative and descriptive survey was carried
out, based on the TCE-CE IT audit reports in the period 2011 to 2016.
The results demonstrate that the TCE-CE has mainly carried out audits
in I'T management (organization), computer environment (security and
infrastructure) and biddings and contracts.

KEYWORDS: IT Audit. External Control. Audit Office. Information
Technology. I'T Management.
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INTRODUGAO

A sociedade brasileira cobra mais resultados dos organismos
governamentais, que tém buscado transformar seu modo de organizagéo
e funcionamento em busca de maior eficiéncia na prestagio de seus
deveres para atender as demandas sociais. Dessa forma, a efetiva gestéo
de tecnologia da informagdo ('TT) passa a ser fundamental para que os
gestores ptiblicos realizem o planejamento, o controle e a efetiva execugdo
das politicas publicas de que a sociedade brasileira necessita, porque traz
mais flexibilidade e transparéncia aos processos.

O uso da TT no setor governamental possibilita a disponibilizagdo de
informagdes que subsidiam a tomada de decisdo pelo gestor publico, bem
como oferece um acompanhamento mais eficaz pelos érgdos de controle
acerca de como os recursos estdo sendo aplicados (SILVA, 2012).

A TT, portanto, é uma area que representa alto risco e alto custo em
uma organizagao, seja ela publica ou privada. Na administragdo publica,
a TT consome boa parte do or¢gamento e, portanto, deve ser bem gerida
com vistas a evitar desperdicios e gastos desnecessérios, sempre com foco
na eficiéncia, eficacia e economicidade.

Neste contexto, a T1 precisa ser objeto de a¢des de controle, a fim
de garantir que os critérios da informagédo sejam atendidos, contribuindo
para a eficécia, eficiéncia e economicidade dos servigos publicos e para
a prevengdo de irregularidades, desvios e perdas de recursos publicos
(HANASHIRO, 2007).

Os tribunais de contas, com fulcro na sua fungio de controle externo,
devem, portanto, atuar na fiscalizagdo dos recursos em iniciativas de TT,
bem como na verificagio da qualidade dos servigos prestados e identificar
deficiéncias que obstaculizam sua operagdo de forma eficiente, eficaz e
efetiva. Essa fiscalizagfio ocorre, principalmente, por meio da auditoria de
T1, que permite a avaliagdo dos controles implementados de forma a detectar
fragilidades e incentivar a corregdo de problemas ou desconformidades.

O TCE-CE faz parte do sistema de controle externo do Ceara e
possui as competéncias definidas na Constituigdo do Estado de Ceara,
em sua Lei Organica e em seu Regimento Interno, dentre as quais se
destacam: apreciar as contas prestadas anualmente pelo governador do
Estado, mediante parecer prévio; julgar as contas dos administradores e
demais responsaveis por dinheiro, bens e valores publicos da administragédo
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direta e indireta, incluidas as fundagoes e sociedades instituidas e mantidas
pelo Poder Publico Estadual, e as contas daqueles que deram causa a
perda, extravio ou outra irregularidade de que resulte prejuizo a Fazenda
Estadual; realizar, de oficio, ou por iniciativa da Assembleia Legislativa,
de suas comissdes técnicas ou de inquérito, inspecdes e auditorias de
natureza contabil, financeira, orgamentaria, operacional e patrimonial, nas
unidades administrativas dos Poderes Legislativo, Executivo e Judiciario.

Diante da importancia do uso dos recursos de TT na administragio
publica e da atuagio dos érgdos de controle externo nas atividades de
fiscalizagdo por meio de auditorias de T, determinou-se a seguinte questdo
norteadora para esta pesquisa: como o Tribunal de Contas do Estado do
Ceara tem atuado, por meio de auditorias de tecnologia da informagéo,
para a avaliagdo da gestdo dos recursos de TI no estado do Ceara?

Para responder a esta questio de pesquisa, este trabalho buscou,
como objetivo geral, analisar a atuagdo do TCE-CE em auditorias de
tecnologia da informagdo. Como objetivos especificos, foram definidos:
(i) classificar as auditorias segundo o objeto em anélise; (ii) agrupar os
achados de auditorias de TI realizadas pelo TCE-CE; (iii) relacionar os
achados com as classifica¢des das auditorias.

A relevancia deste estudo reside na identificagdo das principais
deficiéncias e falhas encontradas no uso e gestio de T1 na administragao
ptblica estadual, permitindo orientar a agdo dos gestores publicos e
contribuir para a melhoria da gestdo publica estadual. Os resultados desta
pesquisa podem ainda facilitar a detecgfio de problemas relacionados a T1
no ambito da administragio ptblica. Ademais, este estudo contribui para
ampliar o debate académico sobre a auditoria de T1, trazendo resultados
empiricos que podem ser confrontados com estudos realizados em outros
6rgidos ou entidades de controle.

Este estudo trata-se de uma pesquisa qualitativa quanto a natureza,
e descritiva em relagdo aos objetivos. Quanto aos procedimentos técnicos,
utilizou-se a técnica de pesquisa documental com anélise de contetido
dos relatérios de auditorias em T realizadas pelo TCE-CE no periodo
de 2011 a 2016.

Além desta se¢do introdutéria, o artigo segue com uma segio de
referencial teérico, a qual aborda o controle na administragio publica e
auditoria de tecnologia da informagdo. Em seguida, sdo apresentadas as
se¢oes de metodologia, resultados e conclusoes.
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1 REFERENCIAL TEORICO

Esta segdo apresenta o referencial teérico que fundamenta a pesquisa.
Ela esté subdividida em controle da administragfo publica e auditoria de
tecnologia da informagéao.

1.1 CONTROLE DA ADMINISTRAQAO PUBLICA

O termo controle é de origem francesa e foi introduzido e consagrado
no direito brasileiro por intermédio da pesquisa Controle dos Atos
Administrativos pelo Poder Judiciario de Miguel Seabra FFagundes, no
ano de 1941. Para Souza (2006), controle é a fun¢do administrativa que
tem por finalidade observar se os fatos se passaram de acordo com o que
a administragio determinou.

O controle pode ser considerado um mecanismo sistémico composto
por quatro elementos que atuam cooperativamente. O primeiro é o elemento
detector, que é capaz de identificar e reagir ao surgimento de situagdes e
ocorréncias no ambito do processo que estd sob controle. O segundo é o
elemento avaliador, que é capaz de estabelecer a importancia das ocorréncias,
as vezes por comparagio com padrdes. O terceiro é o elemento executante, que
é capaz de alterar o comportamento do processo quando o avaliador identifica
ocorréncias relevantes. O quarto e Gltimo é o elemento de comunicagio, que
é capaz de interligar com informagdes os elementos detector e avaliador e
entre avaliador e executante (RIBEIRO FILHO et al.,, 2008).

Para Jardim (2015), controlar significa obter informagoes sobre
o desempenho e, com elas, realimentar os tomadores de decisdes,
permitindo-os compararem os resultados reais com os planejados e
decidirem o que fazer com as discrepancias observadas. Ademais, conforme
Rezende, Slomski e Corrar (2005), o controle das atividades publicas é
um elemento-chave no acompanhamento da execugdo dos programas
de governo, apontando falhas e desvios, zelando pela boa utilizagéo,
manutengdo e guarda dos bens patrimoniais, e verificando a perfeita
aplicagdo das normas e principios adotados, de modo a propiciar uma
correta e eficaz aplicagio desses recursos.

O controle pode ser classificado quanto ao aspecto longitudinal em
prévio, concomitante e posterior. Segundo a doutrina de Di Pietro (2014),
controle prévio tem cardter preventivo e visa impedir que seja praticado
ato ilegal ou contrério ao interesse publico. Controle concomitante é o
que acompanha a atuagfio administrativa no mesmo momento em que ela
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se verifica. Por fim, controle posterior tem por objetivo rever os atos ja
praticados com vistas a corrigi-los, desfazé-los ou apenas confirma-los.

Quanto a entidade que o realiza, hé os controles interno e externo. O
controle interno ocorre quando é realizado pelos préprios érgdos estatais,
ou seja, quando é exercido pelo érgdo controlador dentro da estrutura
burocratica que pratica os atos sujeitos ao seu controle. O controle externo,
por sua vez, acontece quando o érgdo controlador situa-se externamente
ao 6rgdo controlado, mais precisamente realizado pelo Poder Legislativo
com o auxilio do Tribunal de Contas (MEIRELLES, 2010).

O controle externo, por sua vez, pode ser discutido em dois sentidos:
o controle politico, realizado pelas casas legislativas, e o controle técnico,
que abrange a fiscalizagdo contébil, patrimonial, financeira e orgamentéria,
exercido com o auxflio técnico dos tribunais de contas (ZYMLER, 2010).
Silva (2012) acrescenta que o controle técnico consiste na verificagdo, por
meio de procedimentos de auditoria e fiscalizagio, da correta aplicagéio
dos recursos ptblicos de acordo com as legislagdes pertinentes em vigor,
assim como a existéncia da eficdcia nas agdes dos gestores publicos.

O sistema de tribunais de contas brasileiros é formado pelo Tribunal de
Contas da Unido (TCU), Tribunal de Contas do Distrito Federal (TCDF), 26
tribunais de contas estaduais (T'CE) e seis tribunais de contas com jurisdigdo
municipal (TCM)), totalizando 34 érgdos. Dessa forma, o TCE-CE faz parte
do sistema de controle externo do Ceara e possui as competéncias definidas na
Constituigio do Estado de Ceard, em sua Lei Organica e em seu Regimento
Interno, dentre as quais se destacam: apreciar as contas prestadas anualmente
pelo Governador do Estado, mediante parecer prévio; julgar as contas dos
administradores e demais responséveis por dinheiro, bens e valores publicos da
administragio direta e indireta, inclufdas as fundagdes e sociedades instituidas
e mantidas pelo Poder Publico Estadual, e as contas daqueles que deram causa
a perda, extravio ou outra irregularidade de que resulte prejuizo a Fazenda
Estadual; realizar, de oficio, ou por iniciativa da Assembleia Legislativa, de
suas comissdes técnicas ou de inquérito, inspegdes e auditorias de natureza
contabil, financeira, orgamentaria, operacional e patrimonial, nas unidades
administrativas dos Poderes Legislativo, Executivo e Judiciario.

1.2 AUDITORIA DE TECNOLOGIA DA INFORMAQAO
As atividades do setor publico tém se tornado cada vez mais

dependentes de processos de tecnologia da informagio ('TT) e das informagoes
geradas por eles. A efetiva gestdo de TI passa a ser fundamental para
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que os gestores publicos possam realizar o planejamento, o controle e a
efetiva execugio das politicas ptiblicas de que a sociedade brasileira tanto
necessita, porque traz mais flexibilidade e transparéncia aos processos.

Os tribunais de contas, com base na sua fungio de controle externo,
devem atuar na fiscalizac¢io dos recursos em iniciativas de TI, bem como
na verifica¢do da qualidade dos servigos prestados e identificar deficiéncias
que obstaculizam sua operagdo de forma eficiente, eficaz e efetiva. Neste
contexto, surgem as chamadas auditorias de TT.

A auditoria de TT é o conjunto de técnicas e procedimentos para
revisio e avaliagio dos sistemas de informacio e servicos de TI, normas
baseadas em computador e normas da organizagio (BARRIENTOS;
HERNANDEZ; ALVA, 2016). Para Dias (2000), a auditoria de TT é
essencialmente operacional, por meio da qual os auditores analisam
os sistemas de informagdo, o ambiente computacional, a seguranga de
informagdes e o controle interno da entidade fiscalizada, identificando
seus pontos fortes e/ou deficiéncias.

Conforme Albertin (2002), a filosofia de auditoria de TT esta calcada
em confianga e em controles internos, visando confirmar se estes foram
implementados, se existem e se sio efetivos. Schmidt, Santos e Arima
(2006) corroboram com esse entendimento afirmando que a auditoria
de TT deve ser utilizada para promover adequagio, revisdo, avaliagio e
recomendagdes para o aprimoramento dos controles internos nos sistemas
de informagdes da organizagdo, bem como para avaliar a utilizagdo dos
recursos humanos, materiais e tecnolégicos envolvidos no processamento
dos mesmos. Hanashiro (2007), por sua vez, destaca que a auditoria de T
pode evitar desvios e fraudes decorrentes de controles ainda incipientes
nesta area de conhecimento.

Barrientos, Hernédndez e Alva (2016) dispdem sobre os objetivos
da auditoria de TI, quais sejam: aumentar a satisfagdo do usudrio de
sistemas de informagdo; assegurar maior integridade, disponibilidade e
confidencialidade das informagdes, por recomendagdes de supervisio e
seguranca adequadas; minimizar a existéncia de riscos de computador no
uso de TT; conhecer a situagio atual na drea de informagdes e atividades e os
esforgos para alcangar os objetivos organizacionais; localizar a auditoria de
TT dentro dos objetivos e metas estratégicos da organizagao; identificar os
elementos teéricos envolvidos na disciplina de auditoria e sua relagdo com
os sistemas tecnol6gicos de informagao; identificar modelos de referéncia,
metodologias e ferramentas que suportam a atividade de sistemas de T1.
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O termo auditoria de TT é muito amplo. Devido a complexidade da
estrutura de um ambiente informatizado, o trabalho de auditoria de TT é
dividido em diversos campos, diferenciados pelo enfoque e pela abrangéncia
do trabalho a ser realizado. Em relagdo ao objeto em anélise, podem ser
destacadas as classificagdes de Dias (2000), Hanashiro (2007), Monteiro
(2008) e Lyra (2008), conforme sintetizado no Quadro 1.

Quadro 1 - Classificagdo das auditorias de TT quanto ao objeto de anélise.

Autor Classificagio

(DIAS, 2000) Seguranga  de  Informagoes:  determina a  postura da
organizagdo com relagdo a seguranga das suas informagoes.
Tecnologia da Informagdo: abrange todos os aspectos
relacionados com a auditoria da seguranga das informagdes,
além de outros controles que podem Influenciar a seguranca de
informagdes e o bom funcionamento dos sistemas da organizago.
Aplicativos: voltada para a seguranga e o controle de aplicativos.

(HANASHIRO, | Dados: agdes de controle cujo objeto é a base de dados a ser analisada
2007) com o auxilio de um software de andlise de dados.

Infraestrutura: agdes de controle sobre infraestrutura (ex. sistema
operacional e rede), exigindo conhecimento técnico da érea.

Gestdo de TI: agdes de controle cujo objeto é a prépria gestdo da
TI, envolvendo anilise do planejamento, execugéo e controle.
Seguranga: a¢des de controle cujo objeto é o aspecto de seguranga
dos processos, sistemas e informagdes da unidade examinada.
Licitagdes e Contratos: agdes de controle envolvendo anélise de
licitagdes ou contratos cujos objetos sdo bens ou servigos de TI.
Aplicativos: a¢des de controle envolvendo a andlise de software
tanto do ponto de vista operacional quanto do ponto de vista legal.

(MONTEIRO, | Organizagdo: engloba aspectos como politicas, padrdes e procedimentos
2008) da organizagdo, responsabilidades organizacionais, geréncia e
planejamento de capacidade. Ambiente de Informatica: abrange as 4reas
de seguranga fisica e l6gica, contingéncias e operagdo do ambiente de
TI. Banco de Dados: abrange a verificagio da integridade, consisténcia
e disponibilidade dos dados, bem como do acesso aos mesmos. Redes de
Comunicagdo de Dados: envolve a tecnologia, geréncia e seguranca das
informagoes transmitidas através das redes.

Desenvolvimento de sistemas: abrange as metodologias de
desenvolvimento de sistemas, projeto, estudo de viabilidade, design,
implementagdo, operagdo e manutencio de sistemas de informatica.
Microcomputadores: busca avaliar a atuagdo do Departamento de
Informética para identificar agdes implementadas, como inventario
de micros, sua localizagio fisica e seus softwares, mecanismos
para prevenir e detectar o uso ou instalagdo de programas nio
licenciados (software pirata), procedimentos para documentagdo e
backup de programas, arquivos de dados e aplicativos, e tratamento
dado ao ambiente de microinformética no Plano de Contingéncia.
Aplicativos: auditoria de um sistema de informagao especifico, levando
em conta aspectos técnico e o legal relativos a area auditada.
Licitagoes e Contratos: evitar que um processo seja aprovado com
imperfeigdes na descrigdo técnica do objeto que poderiam, inclusive,
comprometer a andlise legal.
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(LYRA, 2008) Durante o desenvolvimento de sistemas: compreende auditar todo
o processo de construcgio de sistemas de informacdo, da fase de
requisitos até a sua implementagao.

Sistemas em Produgdo: preocupa-se com os procedimentos e
resultados dos sistemas ja implantados, com relagdo a seguranga,
corregio e tolerancia a falhas.

Ambiente tecnolégico: andlise do ambiente de informatica em
termos de estrutura organizacional, contratos, normas, técnicas,
custos, nivel de utilizagdo de equipamentos e planos de seguranga
e de contingéncia.

Eventos especificos: compreende a andlise das causas,
consequéncias e agdes corretivas cabiveis em eventos ndo cobertos
pelas auditorias anteriores.

Fonte: elaborado pelos autores.

Por toda essa abrangéncia de objetos, a auditoria de TI é
terramenta fundamental para que a administragdo publica controle seus
atos relacionados a T, nos mesmos moldes que fiscaliza suas outras
atividades, resultado do seu poder-dever de controlar suas préprias
acoes do ponto de vista legal e de mérito (HANASHIRO, 2007).

Segundo Hanashiro (2007), devido a diversidade de 4reas, as
peculiaridades de cada ambiente auditado e a vasta possibilidade de
defini¢do de escopos, cada auditoria deve ser tratada como um projeto
e, dessa forma, poderiam ser melhor programadas e coordenadas, néo
permitindo que o conhecimento se perca em departamentos isolados e
facilitando a padronizagdo de diretrizes e linguagem dentro do 6rgao
de controle.

O relatério é o principal produto de uma auditoria, consistindo
em um instrumento formal e técnico por intermédio do qual a equipe
de auditoria comunica aos leitores: o objetivo e as questdes de auditoria,
a metodologia utilizada, os achados de auditoria, as conclusdes e a
proposta de encaminhamento (TCU, 2009). Assim, o relatério de
auditoria é um dos instrumentos que pode ser utilizado para verificar
como os tribunais de contas atuam no exercicio do controle externo.

Um achado é a discrepancia entre a situago existente e o critério.
Achados sio situagdes verificadas pelo auditor durante o trabalho de
campo que serdo usadas para responder as questdes de auditoria (TCU,
2010). Neste sentido, os achados demonstram as principais deficiéncias
ou irregularidades encontradas em um trabalho de auditoria.
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2 METODOLOGIA

Esta pesquisa, quanto aos fins, se classifica como descritiva,
pois busca descrever as caracteristicas das auditorias de T realizadas
pelo TCE-CE. Para Gil (2002), uma pesquisa descritiva se propde a
descrever as caracteristicas de determinado fenémeno, podendo estudar
a opinido de uma populagio acerca deste fendmeno por meio da aplicagéio
de técnicas padronizadas de coletas de dados, como o questionério.

Em relagio aos meios, trata-se de pesquisa documental, uma
vez que a investigagdo é realizada com base em documentos internos
do TCE-CE relacionados ao objeto de estudo. Santos (2000) define a
pesquisa documental como sendo a realizada em fontes como tabelas
estatisticas, cartas, pareceres, fotografias, atas, relatérios, obras
originais de qualquer natureza (pintura, escultura, desenho, etc.),
notas, didrios, projetos de lei, oficios, discursos, mapas, testamentos,
inventarios, informativos, depoimentos orais e escritos, certiddes,
correspondéncia pessoal ou comercial, documentos informativos
arquivados em reparti¢des ptblicas, associagdes, igrejas, hospitais e
sindicatos.

Os dados foram coletados a partir da anélise de contetido de 17
relatérios de auditoria de T realizadas pela 13* Inspetoria de Controle
Externo e pela Geréncia de Fiscalizagio de Operagdes de Créditos
Externas e Tecnologia da Informagdo do TCE-CE no periodo de 2011
a 2016.

As auditorias foram classificadas com base nas propostas de
Hanashiro (2007) e Monteiro (2008), por estas apresentarem um maior
ntmero de categorias e, portanto, permitirem uma melhor separagio
dos objetos da auditoria de TI.

A partir da andlise do contetido da se¢do “Dos Achados de
Auditoria” dos relatérios analisados, todos os achados foram identificados
e categorizados com base nas deficiéncias ou irregularidades apontadas.

A base de dados foi construida a partir dos achados, da
categorizagdo para estes achados, da identifica¢do do relatério e das
classificagdes segundo Hanashiro (2007) e Monteiro (2008), conforme
demonstrado no Quadro 2.
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Quadro 2 - Instrumento de coleta utilizado.
Classificagdo Classificagio
. Identificagdo | segundo segundo
Achado Categorizagio . . .
g § do Relatério | Hanashiro Monteiro
(2007) (2008)
Categoria com base
na similaridade dos Categorizagido | Categorizagio
Titulo ou Nuamero & ¢ g ¢
- achados quanto com base no com base no
descrigio N A e ano do . .
a deficiéncia ou Y objeto da objeto da
do achado | . . relatério S .
irregularidade auditoria. auditoria.
apontada.

Fonte: elaborado pelos autores.

A anélise dos dados prosseguiu com base na contagem da quantidade
de auditorias realizadas para as classificagdes de Hanashiro (2007) e
Monteiro (2008), buscando identificar em que tipos de auditoria o TCE-
CE tém atuado com mais frequéncia.

Os achados foram analisados também segundo a sua frequéncia,
permitindo avaliar quais os principais problemas apontados pelo TCE-CE
em auditorias de TI. Adicionalmente, fo1 feito um relacionamento entre as
categorias de achados e as classificagdes de auditoria, buscando identificar
os principais achados relacionados a cada categoria.

3 RESULTADOS

A presente pesquisa estd baseada na analise de contetido de 17
relatérios de auditoria de TI. Ela resultou na classificagio das auditorias
segundo o objeto em andlise e na identificagdo de 82 achados de auditoria,
prosseguindo-se com a quantificagdo do total de achados e média de
achados por 4rea de auditoria.

A Tabela 1 apresenta os resultados da classificagio das auditorias
de TT segundo a proposta de Hanashiro (2007), bem como a quantidade
de auditorias e de achados para cada uma destas categorias.
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Tabela 1 - Auditorias de T1 realizadas na classificagdo de Hanashiro (2007).

et Média de
Classificagdo Relatérios 9“?“' .de de e
auditorias por
achados S
auditoria
Gestido de TI | 002/2015, 005/2015
007/2015,001/2014, 5 14 2,8
003/2011
Licitagdes e 00/2015, 003/2015,
contratos 00/2015, 008/2015, 5 8 1,6
009/2015
Seguranga 001/2011, 002/2011,
3 37 12,3
004/2011
Infraestrutura | 001/2013, 001/2012 2 8 4,0
Aplicativos 002/2016, 005/2011 2 15 7,5
Dados | Nenhuma ocorréncia.

Fonte: elaborada pelos autores.

Com base nos quantitativos apresentados na Tabela 1, percebe-se
que o TCE-CE tem atuado com maior frequéncia em auditorias de gestdo
de TT e de licitagdes e contratos, despendendo aproximadamente 30% do
total das auditorias realizadas para cada uma destas areas. Dessa forma,
a area de gestdo de TI e de licitagdes de contratos recebeu bastante
atengdo das auditorias do TCE-CE, contemplando mais da metade do
ntmero de auditorias realizadas no periodo de analise. Cabe registrar
que nio foi realizada nenhuma auditoria na drea de dados.

Em relagio aos achados encontrados, nota-se que ndo hi uma
relagdo diretamente proporcional entre o nimero de auditorias e o niimero
de achados. As auditorias que apresentam maior média de achados por
auditoria foram a de seguranga, com média de 12,3 achados por auditoria
e a aplicativos, com 7,5 achados por achados por auditoria. Cabe destacar
que as areas com maior nimero de auditorias efetuadas apresentaram
baixas médias de achados.

A Tabela 2 apresenta os resultados da classificagdo das auditorias
de TI segundo a adotada em Monteiro (2008), bem como a quantidade
de auditorias e de achados para cada uma destas categorias.
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Tabela 2 - Auditorias de TT realizadas na classificagdo de Monteiro (2008).

e, de Quant. Média de

Classificagdo Relatérios L de achados por
auditorias o &
achados auditoria
Organizagio 002/2015, 005/2015,
007/2015, 001/2014, 5 14 2,8
008/2011
Licitagdes e 00/2015, 003/2015
Contratos 00/2015, 008/2015, 5 8 1,6
009/2015
Ambiente de 001/2018, 001/2012
Informaética 001/2011, 002/2011, 5 45 9,0
004/2011
Aplicativos 002/2016, 005/2011 2 15 7.5

As categorias

Banco de Dados,
Desenvolvimento

de Sistemas, Rede

de Comunicagio e
Microcomputadores
ndo tiveram
nenhuma ocorréncia.

Fonte: elaborada pelos autores.

Os dados apresentados na Tabela 2 demonstram que o TCE-CE
tem atuado com maior frequéncia em auditorias de organizagio e de
licitagdes e contratos, com aproximadamente 30% do total de auditorias
para cada uma dessas 4reas. E importante mencionar que as categorias
banco de dados, desenvolvimento de sistemas, rede de comunicagio e
microcomputadores nio tiveram nenhuma ocorréncia.

Em relagéo aos achados encontrados, percebe-se que um niimero maior
de auditorias ndo necessariamente significa um maior ntimero de achados.
As auditorias realizadas nas areas de ambiente de informatica e aplicativos
apresentaram grande niimero de achados, sendo, em média, 9 achados por
auditoria para a primeira e 7,5 achados por auditoria para a segunda.

A partir da observagio de ambas as classificagdes, nota-se que as
auditorias categorizadas em seguranga e em infraestrutura pela proposta
de Hanashiro (2007) compdem a categoria de ambiente de informatica
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do trabalho de Monteiro (2008), demonstrando que os objetos de andlise
de auditorias destes tipos estdo inter-relacionados. Percebe-se ainda que
todas as auditorias categorizadas em gestdo de TI pela base de Hanashiro
(2007) foram categorizadas como organizagdo pela base de Monteiro
(2008), o que demonstra que essas categorias englobam o mesmo objeto.
As categorias de licitagdes e contratos e de aplicativos sdo similares nas
duas classificagoes.

Monteiro (2008) destaca a importancia da auditoria de T na
area de organizagdo, afirmando ser de alta relevincia para auditoria de
sistemas, pois, neste campo, estdo as defini¢des de padroes e regras a
serem seguidas no setor de T1, bem como procedimentos que garantam
o efetivo cumprimento destas. Com base nos resultados apresentados,
pode-se afirmar que esta é uma das areas de maior atuagio do TCE-CE
em relacio as auditorias de TI.

Outra area que é de extrema importancia para o setor publico é
a de aplicativos, pois, segundo Monteiro (2008), estando os controles
dos recursos informatizados, os sistemas devem conter instrumentos
que garantam a confiabilidade, seguranga e disponibilidade dos dados
provenientes destes. Verifica-se que o TCE-CE somente atuou em duas
auditorias de aplicativos no periodo de 2011 a 2016, representando 11%
do total de auditorias.

A terceira 4rea destacada por Monteiro (2008) é a de redes de
comunicagio de dados. Segundo este autor, os controles de auditoria desta
area sdo altamente importantes, pois envolvem as principais ferramentas
de acesso a dados, contidas na maioria dos sistemas operacionais de rede.
Como pode-se constatar, o TCE-CE ndo atuou em nenhuma auditoria
desta area.

Os achados foram categorizados com base na similaridade das
deficiéncias ou irregularidades apontadas, totalizando, inicialmente, 26
categorias. As 18 categorias com menores quantidades de achados foram
agrupadas em outras categorias.

A Tabela 3 apresenta a categorizagdo dos achados de auditoria
encontrados nos relatérios analisados, a quantidade de achados por categoria
e em que tipos de auditoria estes achados foram encontrados.
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Tabela 3 - Categorizagio dos achados de auditoria.
Tipo de Tipo de
o ® auditoria auditoria
Gt izl ek | % (Hanashiro, (Monteiro,
2007) 2008)
Politicas ou Planos .
de Securanca da Infraestrutura; | Ambiente de
1 & ~ 9. . 14 17,07% | Seguranga; Informatica;
Informagio inexistentes L. .
ou deficientes Aplicativos Aplicativos
Informagoes L
diversent Aplicativos: Aplicativos;
2 ergentes, 7 8,54% PHCAtivos; Ambiente de
inconsistentes ou ’ Segurancga i
incompletas Informaética
Miode-obra deficiente Gestao de TT; Organizagio;
3 ou irrecular 7 8,54% Infraestrutura; | Ambiente de
& Seguranga Informaética
Planejamento de
.. Gestdo de TT; Organizagio;
contratagdo ou aquisigdo o .. N g - ¢
4 - lizad 6 7,32% Licitagoes e Licitagoes e
nio realizado ou
deficient Contratos Contratos
eficiente
5 Atendimento ao usudrio 4 4.858% | Seeuranca Ambiente de
deficiente ou insuficiente o8 & ¢ Informaética
Aquisi¢do sem parecer Gestiao de TI; | Organizagio;
6 prévio ou com parecer % 4,88% | Licitagoes e | Licitagoes e
inadequado Contratos Contratos
Procedimento de
Ambiente de
7 controle de  acesso 4 4,88% | Seguranga Informatica
. . nfor ce
inexistente ou deficiente
Licitacoes e Licitages e
5 Equipamentos ou 4 4.88% Contrflto%- Contratos;
servigos mal utilizados oo 7 Ambiente de
Infraestrutura R L.
Informaética
Seguranga; Ambiente de
Infraestrutura; | Informatica;
. Gestdo de TT; Organizacgio;
- Outras categorias 32 | 89,02% . s ~/ ¢
Licitagoes e | Licitagoes e
contratos; contratos;
Aplicativos. Aplicativos

Fonte: elaborada pelos autores
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A frequéncia relativa dos achados de auditoria apresentada na Tabela
8 demonstra que os achados mais encontrados nas auditorias analisadas sdo
relacionados a politicas ou planos de seguranga da informagio inexistentes ou
deficientes, totalizando 17,07% dos achados destas auditorias. Esta categoria
contempla a auséncia de documentos formais de politicas de informagéo
e de planos especificos relacionados a controle de acesso, gerenciamento
de senhas, gerenciamento de capacidade, backup e gerenciamento de
continuidade. Percebe-se, portanto, que hd uma deficiéncia em relagio a
gestdo da seguranca da informagdo no Estado do Ceara e que o TCE-CE
esta atuando bastante em verificagdes desta natureza.

Vale ressaltar que achados relativos a politicas ou planos de seguranga
da informagio foram encontrados em mais de um tipo de auditoria. Segundo
a classificagio de Hanashiro (2007), eles foram encontrados em auditorias
de infraestrutura, de seguranca e de aplicativos. Na classificagdo de
Monteiro (2008), foram encontrados achados desta categoria em auditorias
de ambiente de informaética e de aplicativos. Este fato demonstra que o
escopo das auditorias ndo é bem definido em relagdo aos achados, mas
significa também que o TCE-CE est4 atento as deficiéncias que encontra
ainda que, inicialmente nédo contidos no escopo da auditoria.

Os achados referentes a informagoes divergentes, inconsistentes ou
incompletas figuram 8,54% do total de achados. Estes achados sdo encontrados
tanto em auditorias de aplicativos quanto em auditorias de seguranga (ou
ambiente de informatica). Os principais achados desta categoria referem-se
a divergéncia de informagdes em relatérios e a informagdes ausentes ou ndo
cadastradas.

Os achados relativos a méo-de-obra deficiente ou irregular também
figuram com 8,54% do total de achados. Nota-se que, dentro da perspectiva
de Hanashiro (2007), eles foram encontrados em auditorias de gestdo de TI, de
infraestrutura e de seguranca e, segundo a classificagdo de Monteiro (2008),
foram encontrados em auditorias de organizagio e ambiente de informatica.
Dessa forma, reforga-se que o escopo das auditorias pode estar indefinido,
mas que, na execugdo das auditorias, os achados nio sio desconsiderados,
ainda que néo referentes ao escopo inicial. Os achados desta categoria incluem
problemas de terceirizagdo irregular, com contratos de terceirizagdo e com
sobrecarga de servidores.

Com 7,32% dos achados, hd os categorizados como planejamento
de contratagio ou aquisi¢io nio realizado ou deficiente. Estes achados sdo
encontrados em auditorias de gestdo de TT (ou organizagdo) e de licitagoes
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e contratos. Os principais problemas apontados pelo TCE-CE em achados
desta categoria relacionam-se a auséncia de demonstragio de vantagens das
contratagoes e de estudos de viabilidade.

As categorias atendimento ao usudrio deficiente ou insuficiente, aquisi¢ao
sem parecer prévio ou com parecer inadequado, procedimento de controle de
acesso inexistente ou deficiente e equipamentos ou servigos mal utilizados
apresentam 4 achados cada relacionados as 4reas de seguranga, gestdo de
TT (ou organizagdo), licitagdes e contratos e infraestrutura (ou ambiente de
informatica).

O grupo outras categorias apresenta as categorias com menor frequéncia
de achados, representando 39,02% daqueles. Desta forma, percebe-se que mais
de 60% dos achados estdo relacionados as 8 categorias apresentadas na Tabela
3, ou seja, cerca de um terco dos achados sdo mais recorrentes e representam
mais da metade do total de achados encontrados nas auditorias analisadas.

4 CONCLUSOES

Os resultados apresentados permitiram alcangar o objetivo geral
deste estudo, que foi analisar a atua¢do do TCE-CE em auditorias de
TI. Por meio da anélise dos relatérios de auditoria, foi possivel realizar
a classifica¢do das auditorias quanto ao objeto analisado e a identificacdo
dos achados encontrados nestas auditorias.

Em relagio ao objetivo especifico que buscou classificar as auditorias
segundo o objeto em anilise, este estudo identificou que o TCE-CE tem
realizado auditorias de gestdo de TT (ou organizagao), licitagdes e contratos,
ambiente de informatica (seguranga e infraestrutura) e aplicativos, atuando
principalmente nas duas primeiras categorias. Os resultados demonstram
ainda que o TCE-CE ndo tem atuado em auditoria de dados (ou de banco
de dados), de desenvolvimento de sistemas, de redes de comunicagéo e de
microcomputadores.

Quanto ao segundo objetivo especifico, que foi agrupar os achados
de auditoria identificados pelo TCE-CE, este estudo demonstrou que sio
encontrados uma maior quantidade de achados em auditorias de ambiente de
informatica (seguranga e infraestrutura) e aplicativos. O agrupamento dos
achados por similaridade entre as deficiéncias ou irregularidades apontadas
permite concluir os principais achados encontrados nas auditorias do TCE-
CE estdo relacionados a politicas ou planos de seguranga da informagao
inexistentes ou ineficientes, a informagdes divergentes, inconsistentes ou
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incompletas, a mio-de-obra deficiente ou irregular e a planejamento de
contratagdo ou aquisigdo nio realizado ou deficiente.

Quanto ao objetivo de relacionar os achados com as classificagdes
das auditorias, o agrupamento dos achados por similaridades permitiu
identificar que as auditorias realizadas pelo TCE-CE nio possuem
totalmente definidos achados que estariam relacionados com auditorias
de outros tipos. Isto representa que o TCE-CE est4 atento as deficiéncias
encontradas durante a execugio de auditorias e ndo exclui a apresentagio
de achados ainda que estes ndo estejam diretamente relacionados ao tipo
de auditoria realizada.

Conclui-se que o TCE-CE tem concentrado suas auditorias em
gestdo de T, o que é importante para melhorar a eficiéncia, efetividade
e economicidade da gestdo de TI na administragio publica estadual e em
licitagdes e contratos, sendo relevante para identificar desvios e fraudes
em contratagdes. Adicionalmente, conclui-se que o TCE-CE tem deixado
de atuar em auditorias em areas relevantes como a de dados e de redes
de comunicagdo, sendo necessério avaliar a possibilidade de realizagio de
auditorias que contemplem estas areas.

Este estudo apresentou algumas limitagdes. Primeiro, limitou-se
a uma tnica unidade organizacional, dificultando a generalizagdo dos
resultados apresentados para outras organizagdes. Segundo, a falta de uma
categorizagio de achados baseadas na literatura dificultou a classificagdo
dos achados. Terceiro, a dificuldade de encontrar estudos de natureza
similares ndo permitiu uma confrontagio dos resultados com os de outros
tribunais.

Sugere-se que esta pesquisa seja reaplicada contemplando outros
instrumentos de fiscalizagdo dos tribunais de contas, como inspeg¢des
e representagdes. Sugere-se, ainda, que esta pesquisa seja replicada em
outros tribunais de contas, permitindo assim a consolidagio da atuagio
em auditorias de TI em outras realidades. Recomenda-se, por fim, que
seja realizado um estudo comparativo entre as auditorias realizadas por
todos os tribunais de contas brasileiros.
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